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1 Wstep

Niniejszy raport zawiera wyniki prac dotyczacych symulacyjnej oceny efektywnosci i
skalowalnosci systemu bazodanowego. Przeprowadzone prace dotyczyly analizy wydajnosci
klastra, pelnigcego role magazynu danych w systemie wczesnego ostrzegania przed zagrozeniami
teleinformatycznymi w sieciach IT. Ze wzgledu na role opisanego systemu, szczegdty dotyczace
jego architektury oraz profilu obciazenia nie zostaly opisane w raporcie. Jako gléwny wskaznik
wydajnosci klastra przyjeto $redni czas oczekiwania na odpowiedz na zapytanie bazodanowe.
Kroétszy czas oczekwiania na odpowiedzZ na zapytania wplywa na obnizenie kosztow
energetycznych dzialania centrum obliczeniowego.

1.1  Celi zakres raportu

Pierwszy etap badan stanowity testy wydajnosciowe umozliwiajace porownanie dwoch strategii
rozkladania obcigzenia i szeregowania zadan obliczeniowych w klastrze MongoDB. W tym celu
zaprojektowano i wdrozono dwa klastry MongoDB, ktore zamiennie pelnily role magazynu danych
w analizowanym systemie. Na podstawie wynikow testéw wydajnosciowych wybrano architekture
klastra NoSQL.

W drugim etapie prac przeprowadzono symulacyjne testy odpornosci na awarie klastra
zaprojektowanego zgodnie z wybranym algorytmem alokacji zasoboéw oraz szeregownia zadan
obliczeniowych.

1.2 Uklad raportu

Raport sklada sie z 8 rozdziatow. Pierwszy rozdziatl zawiera wprowadzenie dotyczace
przeprowadzonych badan. Rozdziat 2. zawiera opis konfiguracji srodowiska testowego oraz
charakterystyke danych testowych. Rozdziat 3. dotyczy wykorzystanych narzedzi diagnostycznych
i testujacych, a rozdziat 4. opisuje analizowane metryki. Rozdzialy 5., 6. i 7. zawieraja kolejno
scenariusz, wyniki i wnioski z przeprowadzonych testow wydajnosciowych. W rozdziale 8. opisano
symulacyjne testy odpornosci na awarie klastra zaprojektowanego zgodnie z wybranag strategia
rozktadania obciezenia.

2 Konfiguracja srodowiska testowego

Testy przeprowadzono w srodowisku testowym opisanego systemu wczesnego ostrzegania o
cyberzagrozeniach. W ramch prac utworzono dwa klastry MongoDB:

» Kklaster typu replica set
* klaster typu sharded

W trakcie testow kazdy z klastrow byt zintegrowany z aplikacja, pelniac role magazynu danych
systemu.

2.1  Klaster typu replica set

Klaster typu replica set byt skonfigurowany jako zbior trzech replik MongoDB. Sktadat sie z trzech
instancji mongod roztozonych na trzech maszynach wirtualnych: mongodb1, mongodb2 oraz
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mongodb3. Kazda z maszyn wirtualnych byta uruchomiona na oddzielnej maszynie fizycznej.
Proces mongod na serwerze mongodb1 pelnit role nadrzedna (wezta primary), a instancje
uruchomione na maszynach mongodb2 i mongodb3 pehily role podrzedna (weztow secondary).

Maszyny mongodb1, mongodb2, mongodb3 mialy nastepujace parametry:
. CPU: 16 rdzeni

. RAM 128 GB
. 1,9TB partycja na pliki bazy danych w pamieci SSD
. System operacyjny: Linux Debian Stretch 9

Na kazdej z maszyn zainstalowano oprogramowanie:
. mongodb-org-server 3.6.5

. mongodb-org-shell 3.6.5

. mongodb-org-tools 3.6.5

Serwisy mongod dziataly na ustawieniach domyslnych. Wyjatkiem byta wielko$¢ pamieci
podrecznej silnika WiredTiger. Z uwagi na roznice w wolumenie wygenerowanych danych, zostat
on zmniejszony do 1GB.

2.2 Klaster typu sharded

Klaster typu sharded zostat wdrozony na sze$ciu maszynach maszynach wirtualnych mongodb4 —
mongodb9. Kazda z maszyn wirtualnych znajdowatla sie na oddzielnej maszynie fizycznej. Klaster
skladat sie z trzech shardéw wdrozonych jako zbior replik. Kazdy zbidr skladat sie z dwoch replik
oraz jednego procesu mongod o roli arbitra. Serwer konfiguracyjny zostal wdrozony jako zbior
replik mongodb skladajacy sie z jednego wezta podrzednego oraz dwdch weztdéw podrzednych.
Ponizszy schemat przedstawia rozmieszczenie elementow partycjonowanego klastra na maszynach
wirtualnych.

Rozmieszczenie elementow klastra typu sharded na maszynach wirtualnych.

Wszystkie maszyny mialy nastepujace parametry:
. CPU: 16 rdzeni

. RAM: 128 GB



. 1,1TB partycja na pliki bazy danych w pamieci SSD
. System operacyjny: Linux Debian Stretch 9

Na kazdej z maszyn zainstalowano oprogramowanie:

. mongodb-org-server 3.6.5

. mongodb-org-shell 3.6.5

. mongodb-org-tools 3.6.5

. mongodb-org-mongos 3.6.5

Wszystkie procesy mongod dziataly na ustawieniach domyslnych . Wyjatkiem byta wielkos¢
pamieci podrecznej silnika WiredTiger, ktora zostata zmniejszona do 1GB.
2.3  Charakterystyka danych testowych

W celu przeprowadzenia testow utworzono testowq baze danych zgodng z modelem danych w
opisanym systemem wczesnego ostrzegania o cyberzagrozeniach. Testowe dane zostaty
wegenerowane przez dedykowane narzedzia generujgce alarmy w aplikacji.

Ponizsza tabela przedstawia charakterystyke danych w klastrze typu replica set

Przestrzen nazw Liczba dokumentow Wielko$¢ danych (GB)
Baza danych 146832551 78.00
Kolekcja_A 54235855 29.59
Kolekcja_B 36313357 17.41

Ponizsza tabela przedstawia charakterystyke danych w klastrze typu sharded

Shard 1 Shard 2 Shard3
E;:;’j‘m"‘ Liczba | Wielkos¢ Liczba | Wielkos¢ Liczba | Wielkos¢
dokumentéw |danych (GB) |dokumentéw |danych (GB) |dokumentéow |danych (GB)
Baza danych 81978746 47.84 32799281 15.71 33064977 15.22
Kolekcja_A 18119590 9.88 18165275 9.91 18164952 9.90
Kolekcja_B 12382271 6.55 12205054 4.64 11671796 5.00

W obu klastrach indeksy zalozone na poszczego6lnych kolekcjach bylty takie same

3 Narzedzia diagnostyczne i testujace

Testy wydajnoSci poszczegolnych konfiguracji baz zostaly przeprowadzone za pomoca
dedykowanych narzedzi wytworzonych przez zespét programistow NASK. Do wytworzenia ruchu
sieciowego powodujace obcigzenie sytemu zaimplementowano generatory alarmow systemu.
Generatory wykorzystywaly narzedzie hping3, a ich diatanie generatoréw opierato sie na wysylaniu
pakietow zgodnch z regutami IDS skonfigurowanymi w systemie.

Glownym wskaznikiem wydajnosci obu klastrow byt Sredni czas oczekiwania na wynik wybranych
zapytan AQL. Pomiar powyzszego wskaznika by} przeprowadzony za pomoca dedykowanego
narzedzia AQL Benchmark Tool — symulujacego prace uzytkownikéw systemu. AQL Benchmark



Tool wysyla Zadania HTTP zawierajace zapytania AQL komponentu dostepowego aplikacji oraz
mierzy czas oczekiwania na odpowiedzZ dla kazdego zapytania.

Ponadto wykorzystano narzedzie konsolowe mongostat' do obserwacji przepustowosci bazy
MongoDB.

4 Metryki

Podstawowym wskazZnikiem wydajnosci klastra MongoDB byl sredni czas oczekiwania na
odpowiedz na wybrane zapytania AQL.

Ponadto monitorowano statystyki zwigzane z przepustowoscig klastra MongoDB:
* liczbe operacji typu insert na sekunde
* liczbe operacji typu update na sekunde
* liczbe operacji typu query na sekunde

5 Scenariusz testow wydajnosciowych

Testy wydajnosSciowe opieraly sie na pomiarze czasu oczekiwania na odpowiedz wybranych
zapytan AQL adresowanych do klastra obcigzonego przez operacje bazodanowe generowane przez
system w trakcie pracy generatoréw alarmow.

W celu przeprowadzenia testow utworzono testowe zapytania AQL. Ze wzgledu na ztoZonosc¢
zostaly one podzielone na dwie grupy: zapytania proste oraz zapytania ztozone typu. Szczeg6lowy
opis testowych zapytan znajduje sie podrozdziale 7.3. Dla kazdej grupy testowych zapytan
przeprowadzono osobny test wedlug ponizszego scenariusza.

5.1  Warunki poczatkowe:
Dla kazdej grupy zapytan AQL wykonywano nastepujgce kroki:

1) w celu usuniecia danych z pamieci podrecznej silnika WiredTiger wywotywano ponizsze
polecenie na kazdej z maszyn wchodzacych w sklad klastra

sysctl -w vm.drop_caches=1

2) uruchamiano dedykowane generatory alarmow,
3) pamiec¢ podreczna silnika WiredTiger osiggata domysIny prog zajetosci — 80%,
4) uruchamiono generator zapytan AQL Benchmark Tool.

5.2  Testowe zapytania

W celu poréwnania wydajnosci obu klastrow wygenerowano testowe zapytania AQL. Kazde z
zapytan AQL odpowiadoto jednemu zapytaniu MongoDB. Zapytania zostaty podzielone na dwie

grupy:
A) Zapytania proste

B) Zapytania ztozone

A) Zapytania proste

1 https://docs.mongodb.com/manual/reference/program/mongostat/
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Na potrzeby badan wygenerowano trzy typy zapytan prostych. Ze wzgledu na model uprawnien
systemu wczesnego ostrzegania o cyberzagrozeniach, dla kazdego typu generowano dwa zapytania
MongoDB odpowiadajace zapytaniom generowanym przez uzytkownikow o roli administrator lub
uzytkownik. Ponizej przedstawiono testowe zapytania MongoDB wygenerowane dla uzytkownika o
roli administrator.

1. db.kolekcja A.aggregate([{'$match': {'time start', 's$gte': TIMESTAMP},
{'source ip num' : '0017105511'}, {'$limit': 100}])

2. db.kolekcja A.aggregate([{'$match': {'time start', '$gte': TIMESTAMP},
{'source port' : SOURCE_PORT}, {'$limit': 100}])

3. db.kolekcja B.aggregate([{'$match’': {'timestamp' : {'$gte': TIMESTAMP}},
{'event type':'ids detected'}, {'$group': {'count': {'$sum': 1}, ' id':
{u'source ip': '$source ip'}}}, {'$limit': 1001}1)

Ponizej przedstawiono testowe zapytania MongoDB wygenerowane dla uzytkownika o roli
uzytkownik.

1.db.kolekcja A.aggregate([{'$match': {'time start', '$gte': TIMESTAMP},
{'source ip num' : '0017105511'}, {'$limit': 100}, {'institution ids', {'$in':
INSTITUTIONS LIST})1)

2.db.kolekcja A.aggregate([{'$match': {'time start', '$gte': TIMESTAMP},
{'source port' : SOURCE_PORT}, {'$limit': 100}, {'institution ids', {'$in':
INSTITUTIONS LIST})])

3. db.kolekcja B.aggregate([{'$match': {'timestamp' : {'$gte': TIMESTAMP}},
{'event type':'ids detected'}, {'institution ids': {'$in': INSTITUTIONS LIST}},
{'$group': {'count': {'$sum': 1}, ' id': {u'source ip': '$source ip'}}},
{'$limit': 1001}])

Zmienna TIMESTAMP miala rozktad T, + N(120, 60). Gdzie T, to ustalona warto$¢, a N(120,
60) oznacza rozktad normalny o sredniej 120 i odchyleniu standardowym 60.

Zmienna SOURCE_PORT miata rozklad jednostajny w zbiorze (1736, 1737, 1738, 1739, 2048,
2047, 2046).

Na potrzeby testow wygenerowano po 100 zapytan kazdego typu.

B) Zapytania zlozone typu

Na potrzeby testow wygenerowano cztery rodzaje zapytan ztozonych typu. Dla kazdego typu
generowano dwa zapytania MongoDB odpowiadajgce zapytaniom generowanym przez

uzytkownikow o roli administrator lub uzytkownik. Ponizej przedstawiono testowe zapytania
MongoDB wygenerowane dla uzytkownika o roli administrator.

1. db.kolekcja B.aggregate([{'$match': {'timestamp' : {'$gte': TIMESTAMP}},
{'event type':'ids detected'}, {'$group': {u'count': {'$sum': 1}, ' id':
{u'source ip': u'$source ip'}}}, {'$limit': 1001}, {'$project': {u'count': 1,
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' id': 0, u'source ip': u'$ id.source ip'}}1)

2. db.kolekcja A.aggregate([{'$match':{'time start' : {'$gte': TIMESTAMP}},
{'$group': {' id': {'cc': '$cc', 'source ip': '$source ip'}}}, {'$project’:
{'cc': '$ id.cc', 'source ip': '$ id.source ip'}}, {'$group': {'count':
{'$sum': 1}, ' id': {'cc': '$cc'}}}, {'$project’': {'cc': '$ id.cc', 'count':
1}}, {'$sort':{'count': -1}}, {'$limit': 10}])

3. db.kolekcja B.aggregate([{'$match': {'timestamp':{'$gte': TIMESTAMP}},
{'event type':'ids detected'}}, {'$group': {' id': {'msg': '$msg'}, 'threat':
{'$sum': 1}}}, {'$project’': {u'msg': u'$ id.msg', u'threat': 1}}, {'$sort':
{'threat': -1}, {'$limit': 10}])

Ponizej przedstawiono testowe zapytania MongoDB wygenerowane dla uzytkownika o roli
uzytkownik.

1. db.kolekcja B.aggregate([{'$match': {'timestamp' : {'$gte': TIMESTAMP}},
{'event type':'ids detected'}, {'institution ids':{'$in': INSTITUTIONS LIST}},
{'$group': {u'count': {'$sum': 1}, ' id':{u'source ip': u'$source ip'}}},
{'$limit': 1001}, {'$project': {u'count': 1, ' id': O, u'source ip':

u'$ id.source ip'}}1)

2. db.kolekcja A.aggregate([{'$match':{'time start' : {'$gte': TIMESTAMP},
{'institution ids':{'$in': INSTITUTIONS LIST}}, {'$group': {' id': {'cc':
'$cc', 'source ip': '$source ip'}}}, {'$project': {'cc': '$ id.cc',

'source ip': '$ id.source ip'}}, {'$group': {'count': {'$sum': 1}, ' id':
{'cc': '$cc'}}}, {'$project': {'cc': '$ id.cc', 'count': 1}}, {'$sort':
{'count': -1}}, {'$limit': 10}])

3. db.kolekcja B.aggregate([{'$match': {'timestamp':{'$gte': TIMESTAMP}},
{'event type':'ids detected'}, {'institution ids':{'$in': INSTITUTIONS LIST}},
{'$group': {' id': {'msg': '$msg'}, 'threat': {'$sum': 1}}}, {'$project':
{u'msg': u'$ id.msg', u'threat': 1}}, {'$sort': {'threat': -1}, {'$limit':
10}1)

Zmienna TIMESTAMP miata rozktad T, + N(120, 60), gdzie T, ma ustalong wartos¢, a N(0, 60)
oznacza rozklad normalny o Sredniej 300 i odchyleniu standardowym 60.

Liczebnosc¢ kazdej grupy wynosita 100 zapytan.
6 Wyniki testow wydajnosciowych

6.1  Wyniki testow wydajnosciowych dla zapytan prostych

Ponizej przedstawiono wyniki testéw wydajnosciowych dla zapytan prostych w zaleznosci od roli
uzytkownika ( administrator vs. uzytkownik)




Zapytania proste - administrator
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AQLtyp1 |1.19 0.04 1.19 0.04 1.15 0.05 2.27 0.26
AQLtyp2 (281 0.37 2.15 0.26 1.16 0.04 2.87 1.93
AQLtyp3 |2.74 0.16 3.26 0.15 2.29 0.52 2.23 0.08

Dla wszystkich trzech typow zapytan generowanych dla roli administrator, sredni czas oczekiwania
na odpowiedz byt podobny dla obu klastrow.



W przypadku zapytan generowanych dla roli uzytkownik Sredni czas oczekiwania na odpowiedz

byly wyzszy dla klastra typu sharded dla zapytan typu 1 oraz typu 2.

6.1  Zapytania zlozone
Zapytania zlozone B - admin
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AQLtyp2 |15.49 1.67 8.89 0.87 19.67 1.24 10.47 0.93
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AQL typ 3 |10.08 0.31 13.50 0.46 11.89 0.28 12.19 0.40

Sredni czas oczekiwania na odpowiedz na zapytania typu 2 generowanych dla obu rél byt znacznie
nizszy w klastrze typu sharded. W przypadku zapytan typu 1 i 3 Sredni czas oczekiwania na
odpowiedZ by} podobny dla roli uzytkownik oraz nizszy w klastrze typu replica set.

6.2  Zapytania generowane przez system wczesnego ostrzegania o cyber zagrozeniach

Ponizej przedstawiony wyniki pomiaru metryk zwigzanych z przepustowoscig obu klastrow w
trakcie pracy generatoréw alarmow systemu:

o liczby operacji typu insert na sekunde
o liczby operacji typu update na sekunde
o liczby operacji typu query na sekunde

Ponizsze wykresy przedstawiaja wyniki pomiaru na serwerze mongodb1 peliacym role primary w
klastrze typu replica set.
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Operacje typu update - mongodbl
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Operacje typu query - mongodbl
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Ponizsze wykresy przedstawiaja wyniki pomiaru na serwerach mongodb7, mongodb8, mongodb9
pehiacych role primary w klastrze typu sharded.
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Liczba operacji na 1 sekunde

Liczba operacji na 1 sekunde

Operacje typu insert - mongodb7, mongodb8, mongodb9

—— mongodb7
—— mongodb8
250
—— mongodb9
200
150 |
100
50 |
0 -
T T T T T
12:19:00 12:20:00 12:21:00 12:22:00 12:23:00
Operacje typu update - mongodb7, mongodb8, mongodb9
—— mongodb?
=00 —— mongodb8
—— mongodb9
250
200
150 |
100 |
50 -
0 -
T T T T T
12:19:00 12:20:00 12:21:00 12:22:00 12:23:00




Operacje typu query - mongodb7, mongodb8, mongodb9

300
—— mongodb7

- mongodb8
250 4 —— mongodb9

200 +

150 A

| ,'M‘ {f‘ b “ o f" ,V}W.UJ; h

Liczba operacji na 1 sekunde

l I

50 1

T T T T T
12:19:00 12:20:00 12:21:00 12:22:00 12:23:00

7 Whioski i rekomendacje

Glownym wskaznikiem wydajnosci obu klastrow byt sredni czas oczekiwania na odpowiedzZ na
wybrane zapytania AQL. Wyniki testow dla zapytan prostych wykazuja, Ze czas oczekiwania na
odpowiedz byl nizszy dla klastra typu replica set. Dla ztozonych zapytan czas oczekiwania na
odpowiedZ byt istotnie nizszy dla jednego rodzaju zapytania dla klastra typu sharded. Dla
pozostatych typow zapytan sredni czas oczekiwania byt poréwnywalny dla obu klastréw.

Wybor klucza oraz strategii shardingu jest Scisle zwigzany z profilem obciazenia w bazie danych
MongoDB. Zty dobor klucza oraz strategii partycjonowania moze negatywnie wptyna¢ na
wydajnosc¢ bazy. Dane wygenerowane na potrzeby testow wydajnosciowych byty zgodne z
formatem systemu wczesnego ostrzegania o cyber zagrozeniach, jednak ich charakterystyka moze
sie rozni¢ od danych produkcyjnych. Ponadto wielkos¢ wolumenu wygenerowanych danych byla
istotnie mniejsza od zbioru danych produkcyjnych. Z tego wzgledu wybor klastra typu sharded na
tym etapie bylby przedwczesng optymalizacja.

8 Testy odpornosSci na awarie

Ponizej przedstawiono wyniki testéw odpornos$ci na awarie dla rekomendowanego klastra typu
replica set.

8.1  Warunki poczatkowe dla testow odpornosciowych

Klaster bazy danych jest poprawnie skonfigurowany, wezty klastra sa zsynchronizowane. Klaster
zawiera dane w formacie zgodnym z systemem wczesnego ostrzegania o cyber zagrozeniach.

8.2  Scenariusz testow odpornosciowych

Testy odpornosci na awarie przeprowadzono symulujac mozliwe awarie klastra bazy danych.
Scenariusz 1.
Ustuga mongod na maszynie mongodb?2 pelniaca role secondary zostala zatrzymana.
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Zbior replik MongoDB traktuje ten wezel jako niedostepny (not reachable/healthy). Klaster
kontynuuje swoje dzialanie, ale przestaje by¢ odporny na awarie jednego z weztow. Po ponownym
wlaczeniu, wezel mongodb2 powinien ponownie dotaczyc¢ sie do klastra i zsynchronizowac dane.

Scenariusz 2.

Ustuga mongod na maszynie mongodb1 pelniacej role primary zostata zatrzymana. Zbiér replik
MongoDB traktuje ten wezet jako niedostepny (not reachable/healthy). Jeden z weztow
mongodb2, mongodb3 pehiacych role secondary zaczyna pehic role primary. Po ponownym
wlaczeniu, wezel mongodb1 powinien ponownie dotaczyc¢ sie do klastra i zsynchronizowa¢ dane.

Scenariusz 3.

Usluga mongod zostala zatrzymana na dwdch z trzech weztéw klastra. Zaden wezel nie pelni roli
primary, proba wykonania operacji zapisu konczy sie btedem. Po ponownym uruchomieniu weztow
klaster dziata poprawnie.

Scenariusz 4.

Ustuga mongod na zostala zatrzymana na wszystkich weztach klastra. Klaster zostat wylaczony. Po
ponownym uruchomieniu maszyn, klaster mozna odtworzy¢, bez utraty spojnosci danych.
8.3 Rezultaty testow testow odpornosciowych

Klaster MongoDB typu replica set przeszedt pom wszystkie symulowane scenariusze awarii.

Bibliografia

1: Pramod J. Sadalage, Martin Fowler, NoSQL. Kompendium wiedzy, 2011
2: Kristina Chodorow, MongoDB: The Definitive Guide, 2nd EditionPowerful and Scalable Data
Storage, 2013

15



	1 Wstęp
	1.1 Cel i zakres raportu
	1.2 Układ raportu

	2 Konfiguracja środowiska testowego
	2.1 Klaster typu replica set
	2.2 Klaster typu sharded

	
	2.3 Charakterystyka danych testowych
	W celu przeprowadzenia testów utworzono testową bazę danych zgodną z modelem danych w opisanym systemem wczesnego ostrzegania o cyberzagrożeniach. Testowe dane zostały wegenerowane przez dedykowane narzędzia generujące alarmy w aplikacji.

	3 Narzędzia diagnostyczne i testujące
	4 Metryki
	5 Scenariusz testów wydajnościowych
	5.1 Warunki początkowe:
	5.2 Testowe zapytania

	6 Wyniki testów wydajnościowych
	6.1 Wyniki testów wydajnościowych dla zapytań prostych
	6.1 Zapytania złożone
	6.2 Zapytania generowane przez system wczesnego ostrzegania o cyber zagrożeniach

	7 Wnioski i rekomendacje
	8 Testy odporności na awarie
	8.1 Warunki początkowe dla testów odpornościowych
	8.2 Scenariusz testów odpornościowych
	8.3 Rezultaty testów testów odpornościowych


