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Rozdziat 1

Wprowadzenie

Nowe osiagniecia w zakresie komunikacji bezprzewodowej, rozwoj technologii pétprzewod-
nikowych oraz postepujaca miniaturyzacja umozliwiaja projektowanie niewielkich, tanich
i wydajnych urzadzen wyposazonych w nowoczesne czujniki. Inteligentne sensory potaczo-
ne siecig bezprzewodows stwarzajg nowe mozliwosci gromadzenia i przekazywania danych.
Bezprzewodowa sie¢ sensoréw (ang. Wireless Sensor Network — WSN) tworzona jest naj-
czesciej w trybie ad hoc, przez niewielkich rozmiaréw urzadzenia, stanowigce wezty sieci
gesto rozmieszczone na duzym obszarze. Istotng wtasnoscia odrozniajaca sie¢ typu ad hoc
od innych systeméw stosujacych transmisje bezprzewodowa jest zdolno$é¢ do samoorgani-
zacji — urzadzenia same organizujg sic w sie¢. Wszystkie wezty sieci sa rownoprawne i
moga komunikowaé sie wzajemnie rywalizujac o dostep do kanatu radiowego. W ogdélnym
przypadku sieci WSN tworza urzadzenia heterogeniczne, rézniace si¢ architektura sprze-
towa, zainstalowanym oprogramowaniem, producentem itd. Sie¢ ad hoc nalezy wiec wiec
do grupy systeméw samoorganizujacych sie.

Na architekture wezta sieci WSN sktadajg sie: nadajnik radiowy, mikroprocesor, pa-
miec, zroédto zasilania oraz odpowiednie czujniki, np. o$wietlenia, wilgotnosci, akcelero-
metr itd. W przypadku sieci ztozonych z kilkuset czy kilku tysiecy weztéw niezbedny
jest taki wybor architektury i technologii, ktére umozliwia wzglednie tanie wytworzenie
poszczegblnych urzadzen. W zwigzku z tym mozliwosci sensoréw sg mocno ograniczo-
ne. Co wiecej kazde z urzagdzen musi mieé¢ zapewniong energie do dzialania. Najczesciej
stosowane jest zasilanie bateryjne, ktére ma niewielka pojemnos$é. Innym rozwigzaniem
jest zastosowanie fotoogniw do samoczynnego pozyskiwanie energii. Wezly bezprzewo-
dowych sieci sensorowych charakteryzuja sie zatem niewielka predkoscia przetwarzania,
ograniczong pamiecia i zasiegiem komunikacji. Ze wzgledu na koniecznosé¢ oszczednego
gospodarowania energig czesto stosowane sa niskoenergetyczne protokoty komunikacyjne
charakteryzujacej si¢ niska przeptywnoscia i niewielkim zasiggiem co powoduje ograni-
czenia w komunikacji. Kazdy z weztow komunikuje si¢ tylko z weztami znajdujacymi
sie w jego najblizszym otoczeniu, tj. swoimi sasiadami. Stad koniecznosé¢ rozmieszczania
urzadzen w niewielkich odlegtosciach od siebie. Przesytanie danych w sieci odbywa sie z
wykorzystaniem weztow posredniczacych — stosowany jest schemat komunikacji wiele-do-
jednego (ang. multi-hop).

W ostatnich latach obserwuje sie zainteresowanie wykorzystania sieci WSN jako sys-
temoéw zbierania danych pomiarowych. Ze wzgledu na duza ilo$¢ zbieranych danych coraz



czesciej dane zbierane przez poszczegolne czujniki sg przekazywane do centréw przetwa-
rzania danych lub chmur obliczeniowych, gdzie sa przetwarzane, analizowane i na ich pod-
stawie podejmowane sg m.in. réznego rodzaju decyzje. Niniejszy raport jest poswiecony
zagadnieniom budowania systemdéw pomiarowych wykorzystujacych sieci WSN. Propono-
wany jest ogélny model matematyczny tego typu sieci, uwzgledniajacy podstawowe ogra-
niczenia, o ktorych byta mowa powyzej. Szczegdlna uwaga jest poswiecona problemom
zapewnienia odpowiedniego czasu funkcjonowania sieci i zwiazanego z nim oszczedne-
go gospodarowania zasobami energetycznym. Problem zuzycia energii obejmuje réwniez
wspomniany model sieci. Nalezy zwrdci¢é uwage, iz prowadzone w ostatnich latach prace
badawcze i badawczo-wdrozeniowe w obszarze bezprzewodowych sieci sensorowych kon-
centrujg sie m.in. na opracowaniu wydajnych, energooszczednych protokotéw transmisji
pozwalajacych na obnizenie zuzycia zasobow energetycznych urzadzen, co skutkuje wydtu-
zeniem czasu pracy sieci. Duzy nacisk jest ktadziony na opracowanie nowych technologii
w celu zmniejszenia rozmiarow i wagi urzadzen tworzacych sie¢ oraz zastapieniu zasilania
z baterii wydajniejszymi i skuteczniejszymi rozwiazaniami. Ponadto wiele prac koncen-
truje sie na rozszerzeniu funkcjonalnosci klasycznej sieci WSN. Efektem sa sieci sensoréw
i elementéw wykonawczych (WSAN) czy tez sieci sensoréw mobilnych (MWSN). Kierunki
rozwoju sieci sa gtownie podyktowane nowymi potrzebami i zastosowaniami.

Niniejszy raport zawiera m.in. krétki przeglad rozwigzan wykorzystywanych do organi-
zacji energooszczednej komunikacji. Uzupetnieniem raportu jest referat konferencyjny pt.
y,ecure Low Energy AODV Protocol for Wireless Sensor Networks', poswiecony omoéwie-
niu energooszczednego protokotu rutingu, ktéry moze z powodzeniem znalezé zastosowa-
nie w sieciach pomiarowych budowanych na bazie sieci WSN. W referacie przedstawiamy
wyniki oceny skutecznosci algorytmu na podstawie badan w rzeczywistej sieci czujnikow
zbudowanej w laboratorium.

Zatacznik: E. Niewiadomska-Szynkiewicz, F. Nabrdalik,"Secure Low Energy AODV
Protocol for Wireless Sensor Networks', materiaty konferencji IEEE ITNAC, Melbourne,
22-24 listopad 2017.



Rozdziat 2

Model sieci pomiarowej zbudowanej
7z bezprzewodowych czujnikéw

2.1 Model sieci

Rozwazmy sie¢ monitorujaca S sktadajaca sie z niepustego i skonczonego zbioru Sp two-
rzonego przez N urzadzen pomiarowych D;, oraz rodziny Sy tworzonej przez L potaczen
miedzyweztowych, czyli uporzadkowanych par urzadzen (D;, D;), i # j, ktére w danej
chwili ¢ moga bezposrednio wymienia¢ miedzy soba dane. Oznaczmy przez c; = [x;, yi, 2]
polozenie i-tego urzadzenia sieci, a konkretnie lokalizacje jego modutu radiowego, nato-
miast przez ry, zasieg tego modutu. Oczywiste jest, Zze dwa urzadzenia D; i D; mogg sie
komunikowa¢ tylko wtedy, gdy znajduja sie w swoim zasiegu, a wiec gdy spetniona jest za-
leznosé ||c; — ¢;|| < r4,. Do opisu naszej sieci wykorzystamy pojecie grafu nieskierowanego
[19] — rozwazang sie¢ sensorowg opisuje graf S = (V, E), w ktérym zbiorem wierzchotkéw
V' jest zbiér urzadzen tworzacych sie¢, V = Sp, a zbiorem krawedzi F rodzina dostepnych
w chwili ¢ bezposrednich potaczen radiowych, E = S;.

S =(Sp,SL),Sp #0,5. # 0, (2.1)
gdzie
SD:{DZ‘, izl,...,n}, (22)

SL - {(D27D]) : Dz S SD7Dj S SD; HC, _Cj|| < rtwi?j - ].,...,’fl,’i 7&]} (23)

W ogélnym przypadku zaktadamy, ze komunikacja w sieci S jest dwukierunkowa,
tj. (D;, D;) € Sp i (D;,D;) € Sp, a wige S jest grafem nieskierowanym. W niektorych
zastosowaniach zaklada sig¢, ze przeptyw danych miedzy urzadzeniami jest zorientowany,
sie¢ pomiarowa moze by¢ woéwczas przedstawiana jako graf skierowany, ktorego krawedzie
spelniaja warunek (D;, D;) € S i (D;, D;) ¢ Sy.

Jak byto wspomniane weztem sieci jest urzadzenie wyposazone w mikroprocesor, mo-
dut zasilajacy, modut radiowy i czujniki. Wezet sieci moze by¢ zrédtem ruchu sieciowego,
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jego odbiorca lub posrednikiem w transmisji danych miedzy innymi, weztami, ktorych
wzajemna komunikacja jest niemozliwa ze wzgledu na ograniczony zasieg transmisji ra-
diowej. Stopnie weztéw (liczby incydentnych z nimi krawedzi) w rozwazanej sieci pomiaro-
wej, a tym samym topologia sieci, podlegaja dynamicznym zmianom. Determinuja je nie
tylko rozlokowanie urzadzen w rozwazanej przestrzeni roboczej, ale réwniez parametry
nadajnika i odbiornika radiowego oraz zmieniajace sie warunki $rodowiska wptywajace
na propagacje fali radiowej, a wigc na zasieg transmisji. Projektujac lub zarzadzajac sie-
ciami musimy zazwyczaj na biezgco Sledzi¢ sasiedztwo urzadzen tworzacych sieé¢, a wiec
wyznaczaé stopien kazdego wezta. Przyjmujemy, ze sasiedztwem urzadzenia D; w chwili
t jest zbiér N; ztozony z urzadzen sieci S, dla ktérych w chwili ¢ istnieje bezposrednie
polaczenie z weztem D, t.j. N; = {D; : (D;,D;) € Sp,j =1,...,n,i # j}. Sasiadami
kazdego wezta sieci sg wiec wszystkie wezty znajdujace sie w danej chwili w jego zasiegu,
czyli te z ktérymi moze si¢ komunikowac¢. Bazujac na liczbie sasiadéw i ich rozlokowaniu
mozna tworzy¢ sieci o réznych topologiach. Najczesciej sa to topologie typu gwiazda (ang.
star), siatka (ang. mesh) lub drzewo (ang. tree).

2.2 Model wezta sieci

Modelujac wezet sieci ad hoc musimy pamietac, ze zasob energii jakim dysponuje w da-
nej chwili nasze urzadzenie jest zazwyczaj ograniczony. Oznaczmy stan tego zasobu za
pomoca zmiennej &. Wartos¢ ta moze odpowiada¢ np. poziomowi natadowania akumula-
tora zasilajacego urzadzenie. Energia jest zuzywana przez rozne moduty urzadzenia, tj. w
przypadku sieci stacjonarnych, mikroprocesor, modut radiowy, detektory itd. W formu-
towanym modelu energetycznym urzadzenia D; ograniczymy sie wiec do uwzglednienia
zuzycia energii przez tylko dwa uktady, tj. pomiarowy i komunikacyjny. Przyjmijmy, ze
urzadzenia tworzace sie¢ sa zazwyczaj zasilane za pomoca baterii. Oznaczmy przez &;
poziom natadowania baterii, & € [0,&;, . ].

Zatozmy, ze wezty sieci moga by¢ wyposazone w réznego rodzaju czujniki. Ograni-
czymy sie do uproszczonego modelu opisujacego dziatanie czujnika za pomocg zmiennej
binarnej st € {0,1}, gdzie [ = 1,..., L; jest numerem czujnika zainstalowanego w wezle
D;, a L; liczbg tych czujnikéw. Przyjmijmy, ze czujnik [ moze dziata¢ w jednym z dwéch
trybéw, tj. wylaczony st = 0 lub wlaczony s! = 1. Zalézmy, Ze zasieg pomiaréw whaczone-
go detektora [ obejmuje powierzchni¢ kota o promieniu rii i srodku w punkcie lokalizacji
tego detektora. Przyjmijmy, ze na wykonanie jednorazowego pomiaru detektor [ zuzywa
¢y, energii.

Uktadem zuzywajacym wiekszos¢ energii wezta jest uktad radiowy. W dokumentacjach
uktadow radiowych prezentowane sg mozliwe tryby pracy tego modutu i odpowiadajace
im wielko$ci poboru mocy. Przyjmijmy, ze w danej chwili ¢, w zalezno$ci od wykony-
wanej operacji, modut radiowy urzadzenia D; moze pracowa¢ w jednym z K; trybow,
e; €0,1,2, ..., K;. Niech e; = 1 oznacza uspienie, w ktérym modut radiowy nie bierze
udziatu w komunikacji — jest wytaczony, a e; tryb odbierania, podczas ktérego urzadzenie
D; jest przygotowane do odbioru danych przesytanych przez inne wezty sieci. Pozostate
wartodci 2 < e; < K; oznaczaja sytuacje, w ktorych modut radiowy i-tego urzadzenia
nadaje, przy czym zasieg transmisji jest rézny i zalezy od poziomu mocy nadawanego
sygnatu radiowego. Oznaczmy poziom mocy w stanie e; przez Pt;(e;). Przyjmijmy zatoze-



nie, ze wieksza warto$é e; € {3, ..., K;} oznacza nadawanie na wieksze odleglosci, a wiec
nadawanie z wigksza moca, czyli Pt;(3) < ... < Pt;(K;). Z kazdym trybem dziatania
modutu radiowego jest zwiazane pewne zuzycie energii, oznaczmy je przez ¢;. Podsumo-
wujac, zmienng stanu okreslajaca stan energetyczny urzadzenia D; w chwili ¢ jest poziom
natadowania baterii z; = §;, & € [0, ¥™**], ¥™* mozliwy do uzyskania maksymalny po-
ziom. Zmienne sterujace e;, ¢; € {1,...,K; i st, st € {0,1} to zadawane tryby pracy
modutu radiowego i L; detektorow. Mozemy sformutowaé¢ rownanie na zmiang¢ poziomu
natadowania baterii urzadzenia D;

Li

E1) = &t — 1) — 6:(t) — So(s% - vL(1) — O(&, 1) (2.4)

=1

gdzie ¢! oznacza energie zuzyta przez czujnik pomiarowy I, ©(&;, t) jest nieliniowym czto-
nem opisujacym proces roztadowywania sie baterii urzadzenia D;.

Dane pomiarowe zebrane przez czujniki sg przechowywane w odpowiednich buforach
do czasu ich wstepnego przetworzenia i wystania do odbiorcy. Zatézmy, ze gromadzo-
ne dane sa podzielone na réwnej wielkosci pakiety i urzadzenie D; dysponuje buforem,
w ktorym moze przechowywaé¢ maksymalnie B; pakietéw danych. Jako zmienng stanu
przyjmijmy stan bufora i-tego urzadzenia i oznaczmy przez XP. Na wektor zmiennych
sterujacych skladaja sie: 7¢(t) — liczba pakietow danych pomiarowych zebranych przez
wszystkie aktywne detektory urzadzenia chwili ¢, oraz y¢(t) — liczba pakietéw danych
usunietych z bufora w chwili ¢. Tak wiec UP = (77, v*). Mozemy wyznaczy¢ stan bufora
w chwili ¢
XP() = XP(t—1) +75(t) = (), 0< X7 < B, (2.5)

7 K3

2.3 Model komunikacyjny i wyznaczanie zasiegu trans-

misji

Komunikacja bezprzewodowa miedzy weztami D; i D; jest mozliwa wtedy, gdy wezet D;
jest w stanie odebrac i zdekodowa¢ sygnal wystany przez wezet D;, a wezel D; moze ode-
bra¢ i zdekodowaé sygnat wystany przez wezet D;. W bezprzewodowych sieciach ad hoc
zazwyczaj do transmisji danych sa wykorzystywane lacza radiokomunikacyjne sktadajace
si¢ w uproszczeniu z nadajnika i odbiornika radiowego, potaczonych bezprzewodowym
medium transmisyjnym — o$rodkiem rozchodzenia sie fal radiowych. Podstawowym za-
gadnieniem rozwazanym podczas modelowania transmisji bezprzewodowej jest okreslenie
wielkos$ci spadku mocy sygnatu przesylanego przez tacze radiokomunikacyjne. Spadek
mocy sygnatu radiowego przekazywanego migdzy nadajnikiem wezta D; i odbiornikiem
radiowym wezta D; nazwano tlumieniem propagacyjnym (ang. path loss) i oznaczono sym-
bolem Pl. Wartos¢ Pl wyznacza si¢ z rOwnania bilansu energetycznego tacza radiowego

GjGiPtj [HlW]

Pl[dB] = 101log ProfmW]
ij

(2.6)

Po przeksztatceniu rownania i zmianie jednostek otrzymujemy:



W powyzszych wzorach G; oznacza zysk energetyczny anteny odbiornika, G; zysk ener-
getyczny anteny nadajnika, Pt; poziom mocy sygnatu nadanego przez wezet D;, a Pr;;
poziom mocy sygnatu odebranego przez wezet D;. Wspotezynnik Pl informuje o tym jaka
czeS¢ mocy sygnatu Pt; nadanego przez wezel D; dociera do odbiornika radiowego wezta
D;

Wartos¢ ttumienia propagacyjnego Pl zalezy do wielu czynnikow fizycznych i moze
by¢ wyznaczona empirycznie na drodze eksperymentalnej lub obliczana z modelu propa-
gacji radiowej. W literaturze [13] przedstawiono dwie grupy modeli propagacji radiowej
— dokladne modele, nazywane dalej modelami fizycznymi, wymagajace duzej wiedzy o
systemie i srodowisku rozchodzenia sie fal oraz mniej doktadne modele probabilistyczne i
statystyczne.

W projektowaniu i symulacji powszechnie stosowane sg uniwersalne modele proba-
bilistyczne i statystyczne. Nie odzwierciedlaja rzeczywistosci tak doktadnie jak modele
fizyczne, ale dzieki znacznie mniejszej ztozonos$ci moga byé wykorzystane do symulacji
ztozonych sieci ad hoc. W literaturze dominuja trzy rodzaje modeli [13], ktére sa stoso-
wane przy zatozeniu réznych scenariuszy dziatania sieci.

E. Model zmian duzej skali (ang. log-distance path loss model). Nie uwzglednia sie lo-
sowych zmian amplitudy sygnatu, tzn. przyjmuje sie, ze moc odebranego sygnatu
mierzona na okregu (sferze) o promieniu r woko6t Zrédta sygnatu jest taka sama.
Poziom mocy odebranego sygnatlu zalezy jedynie od odlegtosci euklidesowej mie-
dzy nadawca, a odbiorca sygnatu oraz parametru n. Tlumienie propagacyjne jest
wyznaczane z nastepujacego rownania:

Plg(d)[dB] = Pla(dy)[dB] + 10n log(j), (2.8)
0

gdzie d oznacza odleglosé od nadajnika, dy odleglosé referencyjna od nadajnika (np.
1m, 10m), Pl4(do) stale thumienie podstawowe wyznaczone dla odlegtosci referen-
cyjnej d = dy od nadajnika, n wyznaczony eksperymentalnie wyktadnik modelu
zalezny od $rodowiska propagacji (np. 2 w wolnej przestrzeni, 2-4 w budynkach, 3-4
na terenach wiejskich, 4-5 na terenach miejskich.

F. Model efektéw sredniej skali (ang. log-normal shadowing model). Zaktada sie, ze am-
plituda sygnatu moze si¢ zmienia¢ w sposéb losowy, ale zmiany te sg stosunkowo
wolne. Wynikajg one zazwyczaj z uksztalttowania terenu, warunkow atmosferycz-
nych, niesymetrycznych wzmocnien anteny, itp. Model propagacji radiowej Sredniej
skali zaktada, ze moc odebranego sygnalu mierzona na okregu (sferze) o promieniu
r wokot Zrédta sygnatu ma rozktad normalny z odchyleniem standardowym rownym
o oraz wartoscig $rednia p = 0.

d
Plp(d)[dB] = Pla(dp)[dB] 4+ 10n log(d—) + X, (2.9)
0
gdzie X, oznacza zmienng losowg o logarytmicznym rozktadzie normalnym w [dB],
o odchylenie standardowe w [dB]. W pracy [13] podane sa wartosci o wyznaczone
dla wybranych srodowisk.

G. Model efektéw malej skali (ang. small-scale fading model). Zaktada sie, ze ampli-
tuda sygnatu moze sie zmieni¢ w sposéb losowy, i zmiany nastepuja gwattownie.



Fluktuacje amplitudy sygnatu wynikajg m.in. z propagacji sygnatu wieloma $ciez-
kami (odbicia, itp.), efektu Dopplera w przypadku weztéw mobilnych, ruchu innych
obiektéw na drodze propagacji fali radiowej oraz szerokosci pasma transmitowane-
go sygnahu. Zjawiska te najczesciej modelowane sa za pomocg rozktadéow prawdo-
podobienistwa Rayleight’a i Rice’a oraz modeli statystycznych [13]. Wspélcezesnie
stosowane zaawansowane techniki rozpraszania widma sygnatu (np. PSSS - parallel
sequence spread spectrum czy DSSS - direct sequence spread spectrum), znaczaco
zmniejszaja wpltyw zjawisk matej skali na transmisje bezprzewodowa. 7 tego po-
wodu modele efektéw matej skali sa rzadko rozwazane w modelowaniu i symulacji
bezprzewodowych sieci ad hoc.

Budujac bezprzewodowe sieci pomiarowe musimy zagwarantowa¢ spojnos¢ sieci. Wy-
maga to zazwyczaj wyznaczenia zasiggu transmisji radiowej osiggalnego w przestrzeni
roboczej sieci. Wybieramy model odpowiedni dla rozwazanego scenariusza dziatania sie-
ci, podajemy czuto$¢ odbiornika radiowego Ps; urzadzenia D; i obliczamy maksymalng
odlegtos¢ euklidesows miedzy weztem nadawczym i odbiorczym, dla ktérej zgodnie z przy-
jetym modelem, nadany sygnat zostanie poprawnie odebrany przez nasz wezet. Przyjmu-
jemy, ze wyznaczona odlegto$¢ to aktualny zasieg transmisji radiowej r;. Wynik, ktory
uzyskamy, tj. warto$é¢ r; jest oczywiscie obarczony pewnym btedem gdyz jest on rezul-
tatem zastosowania modeli, ktére sa tylko przyblizonym opisem rzeczywistosci. Wielkosé
btedu zalezy od dokladnosci wybranego modelu. Czesto do obliczenia zasiegu transmisji
wykorzystuje sie prosty model statystyczny zmian duzej skali opisany w rozdziale 2.3. Z
réwnania (2.7) obliczamy warto$é¢ Plg(d) przy zalozeniu wartosci progowej poziomu mo-
cy odbieranego sygnatu Pr;; = Ps; oraz pomijajac zyski energetyczne anteny (G; = 0 i
G, = 0). Nastepnie, podstawiajac w réwnaniu (2.8) d = r; 1 wyznaczong wartos¢ Plg(d),
po przeksztatceniach wyznaczamy zasieg transmisji ry.

Pt; [dBm]—Ps;[dBm]—Pl 4 (dg)[dB]

ry = dol0 . (2.10)

Model E (2.8) nie uwzglednia efektéw losowych zakldceri. Wpltyw $rodowiska na za-
sieg radiowy jest rozwazany w modelu F (2.9). Rozwiazujac réwnanie (2.9) dla konkretnej
wartosci poziomu mocy nadawanego sygnatu Pt; oraz czulosci odbiornika Ps; mozemy
wyznaczy¢ prawdopodobienstwo z jakim sygnal nadany przez wezet D; dotrze do od-
biornika D; znajdujacego sie w odlegloéci d. Sygnal zostanie odebrany prawidtowo, gdy
poziom mocy Pr;; sygnatu radiowego odebranego przez wezel D; przekroczy wartosc pro-
gowag Ps;. Prawdopodobienstwo tego zdarzenia mozna wyznaczy¢ korzystajac ze znanej
w statystyce funkeji @(2) opisanej m.in. w pracy [13]

$2

Q) = jQ_W [ w5, Qe)=1-a(-2) (2.11)

Prawdopodobienstwo, ze poziom mocy sygnatu odebranego Pr;; przekroczy Ps; w od-
legtosci d od nadajnika jest wyznaczane w nastepujacy sposob

P[Pr;;(d) > Ps;] = Q (

gdzie o oznacza odchylenie standardowe w réwnaniu (2.9), Pr;;(d) = Pt; — Plg(d).



Po przeksztatceniu formut (2.11) i (2.9) otrzymujemy

PSZ‘ — PTU(d)
g

Ps; — Pt; + Plg(d)
g

=2, (2.13)

= z. (2.14)

Po podstawieniu definicji Plg(d) (2.8) do réwnania (2.14) i wykonaniu odpowiednich
przeksztalcenn wyznaczamy odlegtos¢ ry,, dla ktérej z zalozonym prawdopodobienstwem
zdefiniowanym zaleznoscia (2.12) gwarantowana jest transmisja do wezta D;.

Pt; [dBm]—Ps;[dBm]— Pl 4 (dg)[dB]+z0[dBm]

7y, = do10 o . (2.15)

W pracy [13] podane sa stabelaryzowane wartosci funkcji Q dla réznych wartosei z.
Zatézmy, ze poziom mocy sygnatu odebranego przekroczy wartos¢ progowa Ps; z praw-
dopodobienstwem 99%. Jest to mozliwe dla z = —2.3.

2.4 Model sieci zlozonej z podsieci

Przedstawiony powyzej prosty model (2.3) definiuje jedynie zbiér podstawowych elemen-
tow sktadowych sieci, czyli jej wezty iich wzajemne powiazania. Sieci monitorujace, czesto
rozlegle przestrzennie, moga tworzy¢ sie¢ podsieci (komponentéw), w ktérych zaréwno da-
ne pomiarowe, jak i centra sterowania sa zlokalizowane w réznych miejscach. Tworzace
je urzadzenia maja szereg ograniczen, w tym na dostepne zasoby. W ogélnym przypadku
sieci WSN to systemy dyskretno-ciggle, w ktorych cze$é¢ opisujacych je zmiennych stanu
to zmienne ciagle (np. zmiana poziomu natadowania baterii), a czes$¢ to zmienne dyskret-
ne (np. tryby pracy modutu radiowego). Zmiany stanu urzadzen sieciowych sg bardzo
czesto wyzwalane przez zdarzenia wystepujace w nieregularnych odstepach czasu. Wy-
obrazmy sobie naszg sie¢ ad hoc jako system S zlozony z rozlokowanych w przestrzeni
L podsysteméw Sp;, kazdy zbudowany z wielu (w szczegdlnosci jednego) wyposazonych
w czujniki pomiarowe urzadzen D;, ¢ = 1,..., L;. Podsystemy posiadaja wtasne wektory
stanu, wejs¢ i wyjs¢, moga dziata¢ samodzielnie lub wykonywadé polecenia zlecane przez
centrum sterowania siecia. Uwzgledniajac strukture i zbiory wielkosci wystepujacych w
systemie S mozemy sformutowac jego ogdlny model

S = <T7 an ZO7 }/;)7 PLa {Spi}ier {[i}iEPLU{O}7 {qi}iEPLU{O}>7 (216)

gdzie T oznacza okres czasu, na ktorym analizujemy rozwazany system, U, i Z, odpo-
wiednio, wektor wejs¢ sterujacych oraz wektor zaktocen oddziatujacych na caly systemu
(tzw. wejscia zewnetrzne), Y, wektor wyj$¢ opisujacy oddzialywanie systemu na otoczenie
(tzw. wyjécia zewnetrzne), o indeks oznaczajacy otoczenie systemu, Pp zbiér indekséw
podsysteméw (zbiér o licznoscei L), Sp; i-ty podsystem, I; C Pp U {o} zbiér indekséw
podsysteméw wplywajacych na Sp; (tacznie z otoczeniem), ¢; funkcja opisujaca wzajem-
ne powigzania podsystemow, ¢; : xQjer, — @, gdzie Q; = U; lub Q; = Z; dla j = o
iQ;=Y;dlaj#ooraz Q; =Y, dlai=01i@Q; =X, dla¢# o. Méwiac o otoczeniu sieci
mamy na mysli jej przestrzen robocza, czyli sSrodowisko, w ktérym dziata.



Kazdy podsystem mozna opisa¢ za pomoca nastepujacych zmiennych i funkcji
sz = <T> Uiyz’hY;aX’h{Ym}méfiafiagi>7 (217>

gdzie U;, Y;, Z; i X; oznaczaja odpowiednio lokalne wektory sterowan, zaktocen, wyjsé
i stanu i-tego podsystemu, {Y,, }mer, wyjscia podsysteméw wplywajacych na Sp; (tzw. wej-
Scia interakcyjne i-tego podsystemu z pozostalymi podsystemami, m # ), a f; i g;
funkcje przejscia stanu i wyjscia i-tego podsystemu, f; @ XY,er, X U; X Z; X X; — X,
Gi : XYper, x Uy X Z; x X; = Y.

Postaé¢ funkeji ¢; opisujacej wzajemne oddziatywania podsysteméw Sp;, i = 1,..., L
zalezy od wystepujacych w nich powigzan. Przypadek, gdy wyjscia podsysteméw sa wej-
Sciami innych mozna tatwo opisa¢ za pomocg uktadu réwnan liniowych

L

j=1

gdzie u; € U;, u; € Uj, x; € X, z; € Zj, a H;; jest macierza zlozong z zer i jedynek,
i oznacza lokalny operator interakcji. Powiazania wynikajace z ograniczen fizycznych,
np. wspélnych zasobow energetycznych w przypadku wspélnego zasilania podsieci, for-
mutujemy w postaci S% | a;(u;, z) < A lub K bi(us, 2) = B.



Rozdziat 3

Projektowanie energooszczednej sieci
WSN — problemy

Systemy monitorujace zbudowane na bazie bezprzewodowych sieci czujnikéw moga by¢
stosowane w réznych srodowiskach i sytuacjach oraz wykonywaé¢ zadania réznych typow.
Zastosowanie warunkuje konstrukcje topologii sieci oraz wybor technologii do jej realizacji.
Inne protokoty sieciowe sa wykorzystywane w przypadku sieci obejmujacej zasiegiem dzia-
tania pojedynczy budynek, a inne w sytuacjach dziatan prowadzonych na duzym obszarze
(np. wykrywanie pozaréw lasu, monitorowanie srodowiska naturalnego itd.). Budowa sie-
ci ad hoc zdolnej do wykonania powierzonego jej zadania, wymaga uzyskania informacji
dotyczacych tworzacych ja urzadzen. Znaczna cze$¢ danych jest oczywiscie udostepniana
przez producentow sprzetu. Niemniej, w trakcie dziatania operacyjnego parametry i moz-
liwosci urzadzen moga ulega¢ dynamicznym zmianom. W miare uptywu czasu zmniejszaja
sie¢ ich zasoby energetyczne weztéw, a tym samym moc obliczeniowa i zakres nadajnika
radiowego. Podstawowe informacje, ktore sa wymagane zaréwno przy projektowaniu sieci,
jak i przy obrébce danych pozyskiwanych przez sie¢ oraz biezacym zarzadzaniu dziataniem
sieci, jesli aplikacja przewiduje jakiekolwiek zarzadzanie, obejmuja:

e potlozenie geograficzne weztow sieci,
e dopuszczalng (aktualnie) moc nadajnika radiowego,

e liczbe aktywnych weztow w sieci,

e liczbe weztow ktore moga by ¢ stracone do chwili, w ktorej uznaje sie, ze sie¢ przestaje
funkcjonowac,

e zalozona funkcjonalnosé sieci (maksymalizacja czasu funkcjonowania sieci, maksy-
malizacja przepltywnosci itd.).

Protokoly komunikacyjne wykorzystywane we wspdtczesnych sieciach bezprzewodo-
wych takie jak IEEE 802.11, Bluetooth (IEEE 802.15.1) czy niskoenergetyczny odpo-
wiednik standardu 802.11 ZigBee (IEEE 802.15.4) pozwalaja na prace w trybie ad hoc.
Charakteryzuja sie one bardzo ograniczonym zasiegiem, niska przepustowoscia taczy i
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jakoscig transmisji. Petne pokrycie przestrzeni roboczej w przypadku sieci rozlegltych wy-
maga zbudowania systemu pomiarowego ztozonego z bardzo duzej liczby, gesto rozloko-
wanych urzadzen. Protokoty MAC (Medium Access Control) gwarantuja wydajny dostep
do medium transmisyjnego uwaznie zarzadzajac dostepnymi zasobami energii. Wyczerpu-
jacy przeglad dostepnych protokoléw MAC jest prezentowany w pracach [8, 16]. Wyniki
badan poréwnawczych protokotéw pod wzgledem ich energooszczednosci, przeprowadzo-
ne w $rodowiskach symulacyjnych sa opisane w pracy [16]. Pomimo wysokiej wydajnosci
protokotéw MAC praktyczne zastosowanie sieci w trybie pracy ad hoc wymaga nadal roz-
wigzania kilku podstawowych problemoéow. Najwazniejsze z nich to wspomniane wczesniej
ograniczone zasoby obliczeniowe i energetyczne, niska jakos¢ taczy oraz zmieniajaca sie
dynamicznie topologia sieci. Istotnym problemem jest rowniez zapewnienie bezpieczen-
stwa sieci. Spontaniczny sposéb tworzenia sieci czyni je stosunkowo tatwym obiektem
zewnetrznego ataku. Bezprzewodowa transmisja rowniez utatwia atak — znacznie tatwiej
jest wlaczy¢ sie do tego typu sieci. Zapewnienie bezpieczenstwa w sieciach ad hoc wymaga
zastosowania nowych rozwiazan, ktére nie wystepuja w sieciach przewodowych o statej
infrastrukturze.

Prace badawcze prowadzone w ostatnich latach koncentruja si¢ m.in. na opracowaniu
specjalizowanych algorytméw i protokotéw, ktore pozwalajg na rozwigzanie wymienio-
nych powyzej probleméw zwigzanych z projektowaniem rzeczywistych sieci pomiarowych.
Zwiezty przeglad proponowanych w literaturze rozwigzan zawiera nastepny rozdziat pracy.



Rozdziat 4

Sieci energooszczedne i sterowanie
topologia

Rozlokowane w przestrzeni roboczej urzadzenia tworzace sie¢ pomiarowa oraz dostepne
potaczenia miedzy nimi definiujg topologie rozwazanej sieci. Potaczenia wynikaja z zakre-
su transmisji radiowej realizowanej przez zainstalowane w weztach moduty radiowe. W
ostatnich latach, w literaturze poswieconej tematyce bezprzewodowych sieci ad hoc czesto
pojawia sie sformutowanie ,sterowanie topologia" (ang. topology control). W ogdlnosci ste-
rowanie topologia sprowadza si¢ do odpowiedniego rozmieszczenia weztéw sieci oraz zarza-
dzania transmisja w taki sposéb aby w efekcie uzyskaé system o pozadanych wtasnosciach.
W praktycznych realizacjach oczekuje si¢ zagwarantowania spdjnosci sieci, dtugiego czasu
funkcjonowania, pokrycia siecig znacznego obszaru itd., przy jednoczesnym ograniczaniu
zuzywania zasobow, w szczegdlnosci zasoboéw energetycznych urzadzen tworzacych siec.
Rézni autorzy prac przez sterowanie topologia rozumieja mniejszy lub wiekszy zakres
dziatan, ktore wpltywaja na strukture, a tym samym parametry i charakterystyke sieci.
G. Anastasi i inni w pracy [3] za sterowanie topologia przyjmuja takie dzialtania, ktére
prowadza do zapewnienia utrzymania stalej tacznosci z wszystkimi weztami sieci, a wiec
budowe sieci sp6jnej. Dla P. Santi, [15] jest to odpowiednie sterowanie poziomem mocy
nadawanego sygnatu radiowego. Moc z jaka jest nadawany sygnal decyduje o zakresie
transmisji, a wiec o mozliwych potaczeniach miedzyweztowych. W niniejszym opracowa-
niu, podobnie jak I.F. Akyildiz i M.C. Vuran [2], méwiac sterowaniu topologig sieci mamy
na mysli nastepujace dziatania, ktore w danej chwili decyduja o topologii sieci:

1. Rozlokowanie weztéw (ang. deployment) — odpowiednie rozmieszczenie weztéw w prze-
strzeni roboczej.

2. Grupowanie weztéw (ang. clustering) — podziat weztéw na grupy w celu usprawnienia
dziatania sieci i poprawienia wydajnosci.

3. Sterowanie aktywnoscia weztéw (ang. activity control - AC) — czasowe usypianie
i aktywacja weztow.

4. Sterowanie poziomem mocy nadawanego sygnatu (ang. power control - PC) — wy-
znaczanie zasiegu transmisji przez sterowanie nadajnikiem radiowym.
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Bardzo waznym kryterium przy budowie sieci pomiarowych jest tworzenie energooszczed-
nych topologii. Stuza temu wszystkie wymienione powyzej dziatania. W literaturze [?]
omawiane sg strategie, metody i algorytmy, ktére sg uzywane do budowy sieci o pozada-
nych wtasciwosciach.

4.1 Algorytmy sterowania poziomem mocy sygnatu

Algorytmy sterowania poziomem mocy nadawanego sygnalu PC wplywaja zaréwno na
protokoly warstwy tacza danych, tj. MAC (Medium Access Control) jak i na protokoty
rutingu tworzace warstwe sieci w modelu referencyjnym ISO/OSI, [2, 4, 9, 15, 18, 17].
Zadaniem protokoléw rutingu jest oczywiscie wyznaczenie i utrzymanie najlepszej w sen-
sie zadanego kryterium Sciezki miedzy nadawca a odbiorca komunikatu. Protokoty PC
wyznaczaja liste sasiadow, przez ktérych moze byé przestany komunikat. Sugerowany
graf polaczen wezta jest przekazywany do warstwy sieci, gdzie jest uwzgledniany przez
algorytmy rutingu przy wyznaczaniu optymalnej $ciezki przekazania danego komunika-
tu. Wyznaczone trasy sa aktualizowane kazdorazowo w przypadku wystapienia zmian w
liScie najblizszych sasiadoéw, np. w wyniku dotaczenia badz odtaczenia wezta. Zmiany do-
tycza calej sieci, a nie tylko wybranych weztéw. Aktualizacja listy sasiadéw jednego wezta
moze mie¢ wptyw na $ciezki przesytania pakietow nawet do bardzo odlegtych weztow.
Stad globalna zmiana Sciezek transmisji przez warstwe PC jest wydajniejsza niz aktu-
alizacja osobno kazdej Sciezki przez protokoty warstwy sieci. Zaleta takiego rozwiazania
jest zmniejszenie liczby utraconych pakietéw. Protokoét rutingu inicjuje dziatanie proto-
kotu PC wtedy, kiedy wiele $ciezek zostato utraconych na skutek zmian, ktére zaszty w
sieci od momentu poprzedniej aktualizacji tras stanowigcej wynik dziatania algorytmu
PC. Wybor algorytmu PC determinuje wybér protokotu rutingu. Proaktywne protokoty
rutingu aktualizujg $ciezki poprzez globalng wymiane informacji o zmianach w topologii.
Protokoty r6znig sie miedzy soba liczba tabel oraz sposobem ich aktualizacji np. protokét
DSDV (Destination-Sequenced Distance Vector) wymaga przechowywania w pamieci we-
zta Sciezek do wszystkich pozostalych weztow, co w przypadku duzych sieci sensoréw nie
jest wskazane. Ponadto cykliczna aktualizacja znaczacej liczby $ciezek skutkuje zwigkszo-
nym zuzyciem zasob6éw energetycznych weztéw. Reaktywne protokoty, np. AODV (Ad-hoc
On-demand Distance Vector) aktualizuja trasy tylko wtedy, kiedy zachodzi taka potrze-
ba. Ruting reaktywny w poréwnaniu do proaktywnego nie wymaga tak duzych zasobow
pamieci oraz regularnej aktualizacji $ciezek w calej sieci. Istnieja tez protokoty rutingu
nastawione na wydtuzenie zycia sieci.

Gléwnym zadaniem warstwy MAC w bezprzewodowych sieciach sensoréw jest kontrola
dostepu do medium transmisyjnego gwarantujaca uzyskanie wymaganej przepustowosci
sieci. Wezty sieci maja przydzielona pewna poczatkowa maksymalng moc transmisji. Pro-
tokoty PC, znajac swoich najblizszych sasiadéw, steruja poprzez warstwe MAC moca
transmisji tak, aby pakiety dotarty do docelowych weztéw. Zmniejszajac moc transmisji
mozna badZ wykluczy¢ interferencje (wezly znajduje sie poza zasiegiem innych nadajni-
kéw), badZz mozna ja wywotywaé, kiedy sygnal z nadajnika o wigkszej mocy nadawania
koliduje z sygnatem z nadajnika o mniejszej mocy.

W literaturze proponowanych jest wiele algorytméw sterowania poziomem mocy sy-
gnalu. Réznig sie one przede wszystkim rodzajem informacji wykorzystywanej przy wy-



znaczaniu energooszczednej topologii sieci. Oczywiste jest, ze istnieje bezposrednia za-
lezno$¢ miedzy jakoscig informacji a wydajnoscig proponowanej topologii - dysponujac
doktadniejszymi danymi w trakcie obliczen uzyskujemy lepsze rozwigzania pozwalajace
na wieksze oszczednos$ci energii.

Ze wzgledu na rodzaj informacji wykorzystywanej podczas wyznaczania weztow uczest-
niczacych w transmisji wyroznia si¢ nastepujace grupy algorytmow, w ktorych obliczenia
sg prowadzone przy wykorzystaniu nastepujacych danych:

e wspotrzedne potozenia geograficznego weztow,

e odlegtosci od sgsiednich weztow,

e kierunki, w ktorych sa rozmieszczone i identyfikatory sasiednich weztéw.
Protokoly wykorzystujace dane o poltozeniu weztéw (ang. location-based TC)

e R&M (autorstwa Rodoplu i Meng) [14],

o LMST (Local Minimum Spanning Tree) [11].
Protokoty wykorzystujace wezly sasiednie (Neighbor-based TC')

e KNeight (K-neighbors graph) [15],
e XTC [15].

Protokoly wykorzystujace kierunek potozenia sasiadéw (Direction-based TC)

e CBTC (Cone-based Topology Control) [15],
o DistRNG [15].

Informacje o lokalizacji wezléw moga by¢ pozyskiwane z wykorzystaniem systemu GPS
lub technik lokalizacji. Stosowanie GPS wymaga oczywiscie wyposazenia wezta sieci w ten
odbiornik - co w istotnym stopniu podnosi koszty sieci.

Odlegtosci miedzyweztowe moga by¢ szacowane na rézne sposoby, w zaleznosci od
wyposazenia wezta sieci. Powszechnie uzywane sg nastepujace techniki:

e Wskaznik RSSI: (ang. Radio Signal Strength Indicator). Odleglosé jest szacowana na
podstawie wskaznika mocy odbieranego sygnatu oraz odpowiednich wspoétczynnikow
charakterystycznych dla danego $rodowiska. Przyktadowe wartosci wskaznika dla
zmierzonych zasiegéow transmisji prezentuje tabela 2.

e AoA: (ang. Angle of Arrival). Odlegto$é jest wyznaczana na podstawie pomiaru ze
skierowanych anten. Wymaga wyposazenia wezta w odpowiednie anteny.



e ToA: (ang. Time of Arrival). Do wyznaczania odlegtosci wykorzystuje sie zwiazek
odlegtosci miedzy nadajnikiem i odbiornikiem oraz czasu niezbednego na transmisje
sygnatu. Poréwnywane sg czasy odebrania réznych typéw sygnatéw. Technika ToA
daje znacznie doktadniejsze wyniki niz podejscia stosujace RSSI.

Najczesciej do wyznaczenia odlegtosci wykorzystuje sie wskaznik RSSI i r6zne modele
propagacji radiowej, np. model (2.10).

4.2 Sterowanie aktywnosScig wezléow

Bezprzewodowe sieci pomiarowe sa zazwyczaj tworzone przez duza liczbe urzadzen sto-
sunkowo gesto rozmieszczonych w przestrzeni roboczej. Wyniki pomiaréw dokonywanych
przez czujniki zlokalizowane w weztach sieci sa przesytane co pewien okres czasu, zgod-
nie z zatozonym harmonogramem lub w odpowiedzi na nowe zdarzenie. W wickszosci
zastosowan przez dluzsze okresy czasu interfejsy radiowe sa bezczynne.

Przegladajac dokumentacje techniczna popularnych modutéw radiowych, w ktére sa
wyposazone urzadzenia wykorzystywane do budowy sieci sensorowych mozemy przeczy-
tac, ze zaréwno procesor, jak i nadajnik radiowy moga pracowa¢ w réznych trybach cha-
rakteryzujacych sie roznym zapotrzebowaniem na energie. Oczywiste jest, ze bardzo ko-
rzystne dla oszczedzania energii jest okresowe wylgczanie catego wezta, a przynajmniej
procesora. Niestety niewiele jest takich systemow, w ktorych wytaczenie serca wezta —
procesora, nie zakloci poprawnego funkcjonowania systemu. W wiekszoéci przypadkoéw
detektory powinny wykonywaé na biezaco pomiary, a dane musza by¢ zapisywane w pa-
mieci urzadzenia. Znacznie czesciej, jak juz wspomnieliSmy, mozna usypia¢ lub przetaczaé
w niskoenergetyczne stany modut radiowy, przy dziatajacym procesorze i urzadzeniach
pomiarowych. Jest to szczegdlnie korzystne, gdyz transmisja pochtania dosé¢ duza ilosé
zasobow energetycznych sieci. Pobér mocy modut radiowy bardzo silnie zalezy od reali-
zowanej w danej chwili operacji. W dostepnych na rynku urzadzeniach rozréznia sie piec¢
trybow dziatania radia:

SLEEP VR off : glebokie uspienie (ang. voltage regulator off mode) — zaréwno regula-
tor napiecia jak i oscylator (generator podstawy czasu) sa wylaczone. Urzadzenie
pobiera znikoma iloé¢ energii. Czas wybudzania stosunkowo duzy.

SLEEP VR on : pltytkie uépienie (ang. power down mode) — regulator napiecia jest
wlaczony, ale nadal wylaczony jest oscylator. Urzadzenie pobiera niewielka ilosé¢
energii, ale istotnie wigksza niz w stanie uspienia. Krotszy czas wybudzania.

IDLE : bezczynno$¢ (ang. idle mode) — regulator napiecia oraz oscylator sa wlaczone, ale
uktad nie wykonuje zadnych operacji. Urzadzenie pobiera matg, ale istotnie wieksza
niz w obu stanach us$pienia, ilos¢ energii. W kazdej chwili moze nastapi¢ przetaczenie
w tryb odbioru lub nadawania. Bardzo szybka aktywacja.

TRANSMIT : nadawanie (ang. transmit mode) — wlaczone sa gtéwne uklady, w tym
regulator napiecia i oscylator. Urzadzenie nadaje z r6zna moca. Zasieg transmisji za-
lezy od poziomu mocy nadawanego sygnatu radiowego wyrazanego zwykle w dBm'!.

! Jednostka poziomu mocy sygnatu w skali logarytmicznej liczona w odniesieniu do 1 mW.



Tryb pracy Moc sygnatu Zuzycie mocy
[dmB] Modut CC1100 | Modut CC2420 | Modut CC2500
(868 Mz 2400 Mz (2400 Mz
Glebokie uspienie [pA] 0,4 0,02 0,4
Plytkie uspienie [mA] 0,16 0,02 0,16
Bezczynno$¢ [mA] 1,6 0,426 1,5
Odbieranie [mA] 16,4 18,8 16,6
25 12,1 8,5 10,1
-20 12,4 9,0 10,1
Nadawanie [mA] -15 13,0 9,9 10,8
-10 13,5 11,2 12,2
i 14,1 13,9 15,6
0 16,9 17,4 21,2

Tabela 4.1: Dane techniczne modutéw komunikacji radiowej CC1100, CC2420 i CC2500.

Zuzycie energii jest znacznie wigksze niz w trybie bezczynnosci i zalezy od poziomu
mocy nadawanego sygnalu wynikajacego z zatozonego zasiegu transmisji.

RECEIVE : odbieranie (ang. receive mode) — wlaczone sa gtéwne uktady, w tym regula-
tor napiecia i oscylator. Urzadzenie jest gotowe do odebrania danych (nastuch) lub
odbiera dane przesytane przez inne wezly sieci. Najwieksze zuzycie energii.

W trzech pierwszych stanach przetworniki analogowo-cyfrowe i cyfrowo-analogowe sg wy-
taczone. Nie dziatajg procesory modulatora i demodulatora. Przejscie ze stanu glebokiego
uspienia (SLEEP VR off) do stanu aktywnego jest inicjowane przez procesor gtéwny urza-
dzenia. Kolejno wtaczany jest regulator napiecia, a nastepnie oscylator. Operacje te nie
sa natychmiastowe, tak wiec proces aktywacji pochtania nieco czasu. Znacznie szybsze
jest wybudzenie radia ze stanu ptytkiego uspienia (SLEEP VR on), gdy dziata regulator
napiecia i aktywacja radia nie wymaga inicjacji sygnatem zewnetrznym. W stanie bez-
czynno$ci IDLE procesory modulatora i demodulatora sa w stanie zawieszonym, oczekuja
na aktywacje na instrukcji IDLFE. Przetaczenie radia w stan aktywny skutkuje natych-
miastowym uruchomieniem procesorow, co powoduje skokowy wzrost zapotrzebowania
na energie. Aktywacja z poziomu bezczynnosci jest bardzo szybka.

W dokumentacjach popularnych modutéw komunikacji radiowej stosowanych w urza-
dzeniach zgodnych ze standardem IEEE 802.15.4 podawane jest nominalne zuzycie energii
dla réznych trybow dziatania radia oraz odpowiadajacy temu zuzyciu zasieg nadawania.
Przyktadowe dane serii popularnych modutéw radiowych firmy Chipcon (aktualnie Texas
Instruments) CC1100, CC2420 oraz CC2500 stuzace do komunikacji zgodnej ze stan-
dardem IEEE802.15.4 w pasmie 868 MHz (CC1100) oraz 2.4 GHz (CC2420 i CC2500)
prezentuje tabela 4.1.

Warto zauwazy¢, ze w stanie uspienia modut radiowy rowniez pobiera energie, a stan
odbierania generuje najwicksze zapotrzebowanie energetyczne.

Zuzycie energii moze wiec by¢ zredukowane poprzez wprowadzanie nadajnika radiowe-
go w stan uspienia lub bezczynnosci w okresach, gdy nie odbywa sie intensywna wymiana
danych. Jest to strategia realizowana przez algorytmy sterowania aktywnoscia moduléw



radiowych w urzadzeniach stanowiacych wezly sieci (ang. activity control), ktére bedzie-
my w dalszej czesci pracy nazywac algorytmami AC. Celem jest wplywanie na biezgco na
stan weztow w celu dostosowania ich trybu pracy do aktualnej sytuacji w sieci — w pew-
nych okresach czasu nastepuje wytaczenie lub wyciszenie modutéw radiowych wskazanych
przez algorytm urzadzen. Takie dzialanie pozwala na ograniczenie zuzycia energii, a tym
samym wydtuzenie czasu funkcjonowania catej sieci. Z usypianiem weztéw wiaze sie nie-
stety ograniczenie dostgpnego pasma, co moze w pewnych sytuacjach zakltocié¢ przeptyw
danych w sieci. Bardzo wazny jest odpowiedni wybér okresow czasu, w ktorych mozna wy-
ciszy¢ lub wytaczy¢ moduty radiowe. W tym celu konieczne jest wykonanie dodatkowych
operacji, co moze wprowadza¢ dodatkowe komplikacje w protokotach sieciowych.

Przyjrzyjmy si¢ jak algorytmy AC, zlokalizowane w warstwie sterowania topologia
zmodyfikowanego modelu OSI, oddziatuja na protokoly trasowania (warstwa sieci) oraz
protokolty MAC (warstwa tacza danych). Interakcje miedzywarstwowe prezentuje rysu-
nek 4.1. Protokoty trasowania pobierajg od warstwy sterowania topologia informacje o
aktywnych weztach sieci i na tej podstawie wyznaczaja nowe Sciezki transmisji. Zmiany
aktywnosci weztéw wywotane dziataniem protokotow AC sg sygnalizowane warstwie sieci
i powodujg uruchomienie protokotu routingu. Z drugiej strony protokoty warstwy sieci
moga wymusi¢ uruchomienie protokotu AC w celu zmiany stanéw weztéw w przypad-
ku zaobserwowania strat w sieci. Protokoty AC przekazuja protokotom MAC informa-
cje o aktualnym stanie wezta. W zaleznosci od tego stanu ustawiany jest poziom mocy
nadawanego sygnatu. Warstwa tgcza danych moze wymusi¢ uruchomienie protokotu AC
w przypadku pojawienia si¢ nowych weztéw sieci lub ich utraty, np. na skutek wyczerpania
zasobéw energetycznych lub utraty tacznosci w wyniku niekorzystnych zmian warunkdow
atmosferycznych.

W literaturze opisanych jest kilka grup integrujacych rézne techniki stosujace okresowe
usypianie interfejsu radiowego, ktére umozliwiaja wydtuzanie czasu dziatania sieci przy
jednoczesnym ograniczeniu negatywnych efektéw plynacych ze stosowania tych metod.
Algorytmy sterowania aktywnoscig sg klasyfikowane na rézne sposoby, w zalezno$ci od
przyjetych kryteriow. Ponizej prezentujemy te klasyfikacje, ktére najczesciej wystepuja
w literaturze poswieconej energooszczednym sieciom.

Jako pierwsze kryterium przyjmiemy tryb zmiany stanu wezta. Mozemy rozroéznié trzy
takie tryby:

1. przelaczanie synchroniczne,
2. przetaczanie asynchroniczne,

3. zmiana stanu na zadanie (reakcja na zdarzenie).

Synchroniczne algorytmy AC to rozwiazania, w ktérych przyjmuje sie, ze wezty, co usta-
lony okres czasu, przetaczaja sie w stan aktywny w celu przestania zebranych przez siebie
danych i odebrania komunikatéw od innych weztéw. Cykle snu wszystkich wezléw sieci,
sa synchronizowane globalnie aby w danym okresie czasu mozliwa byta wymiana danych.
Obnizenie zuzycia energii przy jednoczesnym zagwarantowaniu poprawnego dziatania sieci
wymaga dostosowania dtugosci czasu aktywnosci weztéw do postawionych wymagan, tak
aby byta mozliwa realizacja wszystkich zadan, ktére wykonuje dana sie¢. W algorytmach
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Rysunek 4.1: Wplyw algorytméw sterowania aktywnoscig na protokoty trasowania i MAC.

asynchronicznych przyjmuje sie, ze czas snu i aktywnosci jest ustalany indywidualnie dla
kazdego wezta. Problemem, w tym przypadku jest brak zabezpieczen przed sytuacja, w
ktoérej jednoczesnie wszystkie wezty przechodzg w stan uspienia. Aby do tego nie dopuscic,
zazwyczaj ustala sie¢ odpowiedni harmonogram aktywnosci poszczegdlnych weztow.

W algorytmach AC reagujacych na zadanie przyjmuje sie, ze wezel jest budzony tylko
w sytuacji, gdy konieczne jest przestanie do niego danych od sgsiadujacego wezta. Te-
go typu rozwigzanie stosuje sie zazwyczaj w sieciach pomiarowych, w ktorych czujniki
przez wieksza cze$é¢ czasu zajmuja sie zbieraniem danych. W przypadku, gdy dany czuj-
nik wykryje zmiane stanu mierzonej wielko$ci uruchamia modut radiowy i rozsyta dane
do sasiednich weztéw. Stosowanie tego typu algorytmu wymaga istnienia dwoch kanatow
komunikacyjnych — pierwszego do przesytania danych pomiarowych oraz drugiego do prze-
stania komunikatéw wybudzajacych nieaktywne wezty. Wymaga to zazwyczaj stosowania
dwoch oddzielnych moduléw radiowych, co niestety zwieksza koszt pojedynczego wezta.

Kolejnym kryterium jest zakres wiedzy o sieci niezbedny do podjecia decyzji o zmianie
stanu weztéw. Wyrdznimy trzy przypadki:
1. dostepne sg potozenia w przestrzeni roboczej wszystkich urzadzen tworzacych sie¢
— algorytmy geograficzne,

2. wezel dysponuje tylko wiedza o weztach znajdujacych sie w jego zasiegu (zna swoich



sasiadéw) — algorytmy wykorzystujace potaczenia,

3. znana jest topologia sieci.

Ostatnim rozwazanym kryterium jest przyjeta w algorytmie AC struktura sieci. Roz-
wazane sa trzy przypadki:

1. ptaska struktura — wszystkie wezly sieci sa rOwnoprawne,
2. podziat sieci na réwnoprawne podsieci — grupy weztow,

3. podziat sieci na grupy i wprowadzenie hierarchii grup.

W pierwszym przypadku kazdy wezetl jest traktowany w ten sam sposéb, nie ma we-
ztow wyrdznionych. W wariantach drugim i trzecim wykorzystuje sie, opisane w pracy
[1] techniki grupowania wezléw. Z opisu tych technik wynika, ze wezty w obrebie klastra
moga petnié¢ rézne funkcje, w szczegoélnosci niektére z nich odgrywaja szczegolna role w
transmisji danych. W przypadku trzecim zaktada si¢ budowanie wielowarstwowej hierar-
chii klastrow. Przypisane sg one do odpowiednich warstw, w zaleznosci od odlegltosci jaka
dzieli je od stacji bazowej. Wykorzystywane do tego celu techniki grupowania to m.in.
EEHC, HEED, DWEHC. We wszystkich tych algorytmach periodycznie wybierani sa li-
derzy klastréw, z ktorych formowana jest sie¢ odpowiedzialna za transmisje danych do
stacji bazowej. W tej sytuacji wymaga sie aby w danych okresach czasu w stanie aktyw-
nym przebywaly jedynie te, wybrane wezty, pozostate moga by¢ usypiane i przebudzane na
krotkie okresy czasu w celu wymiany informacji o stanie sieci, wykorzystywanych podczas
kolejnej elekcji nowych liderow klastrow.

W literaturze prezentowanych jest szereg algorytmow sterowania aktywnoscia weztow.
Ponizej wymienionych jest kilka z nich.

Algorytm ASCENT (Adaptive self-configuring sensor networks topologies zostal opra-
cowany przez A. Cerpa i D. Estrina [5]. Jego celem jest wydtuzenie czasu funkcjonowania
sieci przez oszczedne gospodarowanie energia urzadzen przy zachowaniu gwarancji tacz-
nosci ze stacja bazowa. ASCENT jest rozwigzaniem dla gestych sieci, o znacznej liczbie
weztow. Na podstawie lokalnej informacji o sasiadach formowany jest szkielet sieci zto-
zony z aktywnych weztow, zajmujacych sie transmisja danych. Wigkszo$¢ weztéw w tym
czasie jest w stanie nieaktywnym. Co pewien okres czasu nastepuje wymiana wezléw
zajmujacych sie komunikacja.

Reprezentantem klasy algorytmow geograficznych zaktadajacych grupowanie weztow
i podzial sieci na podsieci jest opracowany przez Y. Xu, J. Heidemann i D. Estrin oraz
opisany w pracy [20] algorytm GAF (Geographic Adaptive Fidelity). GAF moze by¢ stoso-
wany w sieciach zbudowanych z urzadzen wyposazonych w nadajniki radiowe o identycz-
nym zasiegu nadawania. Docelowo byt projektowany dla sieci urzadzen mobilnych, ale z
powodzeniem mozna go wykorzystywaé¢ w bezprzewodowych sieciach sensoréw. Autorzy
GAF zaproponowali wtasny algorytm grupowania. Dziatanie algorytmu rozpoczyna sie
od pokrycia obszaru dziatania sieci wirtualng siatka jednakowych komoérek, podzielenia
urzadzen na grupy i przydzielenia grup do odpowiednich komoérek. Podobnie jak w przy-
padku algorytmu ASCENT podstawowym zadaniem GAF jest przetaczenie interfejsoéw



radiowych wybranych weztéw w stany niskoenergetyczne. Autorzy przyjmuja, ze kazdy
wezel moze w danej chwili dziata¢ w jednym z trzech trybow: aktywny (ang. active), wy-
krywanie (ang. discovery) i uspiony (ang. sleep). Stan uspienia, podobnie jak w ASCENT
oznacza okresowe wytaczenie modutu radiowego, a wiec jest to tryb SLEEP VR on. Stan
aktywny obejmuje zar6wno nadawanie TRANSMIT, jak i odbieranie RECEIVE). Wy-
krywanie jest traktowane jako stan przejsciowy, w ktorym wezty nie przekazuja miedzy
soba wlasciwych danych, ale wymieniaja sie co pewien okres czasu komunikatami (ang.
discovery messages) informujacymi o aktualnym stanie baterii. Dzialanie algorytmu jest
nastepujace. Wezel kolejno jest przetaczany ze stanu wykrywania w stan aktywny lub
uspienie aby ponownie, po uplywie pewnego czasu, przej$s¢ w tryb wykrywania. Opera-
cje te sa powtarzane, az do momentu wytadowania baterii wezta. Implementacje i testy
algorytmu GAF w laboratorium prezentuje praca [12].

W algorytmach ASCENT i GAF kryterium wyboru weztéw formujacych szkielet sie-
ci byto zagwarantowanie petnej tacznosci. W algorytmie Span uwzglednia sie dodatkowe
kryterium jakim jest koniecznos¢ zapewnienie odpowiedniej pojemnosci tacz. W wyniku
usypiania czesci weztéw ogranicza sie liczby Sciezek do stacji bazowej co moze skutkowaé
wystapieniem przeciazen w sieci. Koncepcja SPAN opracowanego przez B. Chen i in. [6]
polega, podobnie jak w ASCENT i GAF na wyodrebnieniu z grupy urzadzen tworzacych
bezprzewodows sie¢ sensorows weztéw specjalnych, nazywanych tu koordynatorami, od-
powiedzialnych za transmisje w sieci. Lista koordynatoréw jest stale aktualizowana na
podstawie lokalnych informacji zbieranych na podstawie wymiany komunikatéw z otocze-
niem (podobnie jak w ASCENT). Przyjmuje sie, ze wezty pelniace funkcje koordynatoréw
sg w stanie aktywnym, tj. nastuchuja komunikatéw, odbieraja je lub nadaja. Pozostate
wezty sa w tym czasie przetaczone w stan niskoenergetyczny. Co pewien okres czasu wezet
musi si¢ uaktywni¢ na krotka chwile, w ktorej rozgtosi komunikat HELLOO informujacy
o topologii sasiedztwa i odbierze podobne komunikaty od sasiadéow. Taka wiadomosé za-
wiera informacje o aktualnym stanie wezla, liste sasiadéw i dostepnych koordynatoréw.
Nastepnie wezel ponownie sie dezaktywuje. Koordynatorzy moga buforowa¢ komunikaty
przeznaczone dla sasiednich wezléw, ktore sa w stanie uspienia. Co pewien okres czasu
odbywa sie wymiana koordynatorow.

Nieco inng koncepcje oszczedzania energii w sieciach WSN realizuje algorytm SPIN
(Sensor Protocol for Information via Negotiation), [10]. SPIN to algorytm rutingu uwzgled-
niajacy w swoim dziataniu zasoby energetyczne weztow sieci. Zaktada sie, ze wezlty przed
wystaniem danych sprawdzaja rzeczywiste zapotrzebowanie na dane. Przesytany jest ko-
munikat zawierajacy informacje o danych, tzw. metadane. Wezet zainteresowany danymi
zglasza na nie zapotrzebowanie odpowiadajac na komunikat z metadanymi. Wysylanie
mniejszych rozmiarem metadanych jest mniej kosztowne niz transmisja redundantnych
pakietéw, co pozwala zmniejszy¢ zuzycie energii w sieci w stosunku do klasycznych tech-
nik zalewania i plotkowania.

LEACH (Low Energy Clustering Hierarchy) [7], podobnie jak GAF, bazuje na gru-
powaniu weztéw. Wykorzystuje site odbieranego sygnatu do przypisania weztéw do kla-
strow, zaklada przy tym, ze wezty gléwne maja bezposrednig tacznosé z stacja bazowa.
Procedura grupowania sprowadza sie do rozsytania z okre$lonym prawdopodobienstwem
komunikatu swiadczacego, ze wezet zdecydowat si¢ zostaé weztem gtéwnym. Wezty, ktore
nie rozsytaty takiego komunikatu przystepuja do klastra zorganizowanego wokot wezta
gtownego o najwickszej sile odbieranego sygnatu. Dla wyréwnania obciazenia okresowo



wykonywana jest rotacja weztéw gtéwnych. Algorytm zaklada, ze stacja bazowa znajduje
sie w zasiegu kazdego nadajacego wezta pomiarowego. Zalozenie to ogranicza jego zasto-
sowanie w rozlegtych sieciach pomiarowych. Powstato szereg modyfikacji tego algorytmu
rozszerzajacych jego zastosowanie. Szczegdlng uwage zwrocono na umozliwienie realizacji
transmisji do stacji bazowej z uwzglednieniem wielu skokow. Taka autorska modyfika-
cja jest proponowana w referacie konferencyjnym stanowigcym zatacznik do niniejszego
raportu. Jest to propozycja energooszczednego algorytmu rutingu w bezprzewodowych
sieciach pomiarowych powstata na bazie polaczenia algorytmu AC LEACH i protokotu
rutingu AODV.
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